UNIVERSIDAD DE PANAMA
FACULTAD DE INFORMATICA ELECTRONICA Y COMUNICACION LICENCIATURA EN INFORMATICA PARA LA GESTION EDUCATIVA Y EMPRESARIAL

PROGRAMA ANALITICO DE LA ASIGNATURA

I. DATOS GENERALES

DENOMINACION DE LA ASIGNATURA: SISTEMAS OPERATIVOS I

CODIGO DE ASIGNATURA: SEMESTRE: I SEMESTRE — I ANO CREDITOS: 3 HORAS TOTALES: 80  TEORICAS: 2
LABORATORIOS: 3 PRE-REQUISITOS: MANTENIMIENTO DE COMP. Y PERIFERICOS.

PROFESORA MARIBEL ELENA MORALES DE CASAS

II. JUSTIFICACION

Los Sistemas Operativos, parte esencial de entorno computacional; su estudio, administracion, instalacion y configuracion, son ineludibles en la formacion del especialista en
informética; en consecuencia esta asignatura contribuye al logro de las competencias requeridas del Licenciado en Informatica para la Gestion Educativa y Empresarial.

Por lo anterior, es de gran y vital importancia, que el estudiante universitario, adquiera el conjunto de habilidades, destrezas y las competencias necesarias, referentes a las
Generalidades Tedricas, Instalacion y Actualizacion, Configuracion, Administracion, Seguridad y Proteccion, de distintos Sistemas Operativos y/o Plataformas de Trabajo, de
desarrollo libre y propietarias existentes en la actualidad; a fin de conocer y vincular los procesos de Instalacion, Funcionamiento, Actualizaciones, Configuracion,
Administracion, Seguridad y Proteccion.
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III. DESCRIPCION

La asignatura de Sistemas Operativos se ofrece como materia fundamental del plan de estudios de la Licenciatura en Informatica para la Gestion Educativa y Empresarial.
Los Sistemas Operativos, hoy por hoy, son considerados como uno de los recursos informaticos mas importantes en el proceso evolutivo y desarrollo tecnoldgico actual.

El estudiante universitario y sobre todo del nivel de licenciatura, requiere de un atractivo proceso de aprendizaje, flexible, horizontal y con la aplicacion de estrategias didacticas,
cientificas y tecnoldgicas, capaces de despertar nuevas expectativas cognitivas, valores afectivos y el desarrollo de acciones psicomotoras; por ello, dentro del espectro
Metodologico, se destaca la aplicacion de Estrategias Colaborativas de Aprendizaje, Trabajos Individuales de orden investigativo, Laboratorios, Talleres y Pruebas Parciales con
intencionalidad sumativa.

Atendiendo a la evaluacion de los aprendizajes y conforme a lo que establece el Estatuto Universitario vigente, se establece bajo los articulos 280, 281, 282 y 283. En ese mismo
orden de ideas, se aplicaran evaluaciones Diagnosticas, Formativas y Sumativas, en atencion a las condiciones normales de aprendizaje, y por ultimo, se aplicaran evaluaciones
de forma: Autoevaluacion, Coevaluacion y la Evaluacion Unidireccional.

Por todo lo anterior expuesto, ésta asignatura, contempla cuatro nicleos teméticos a desarrollar, los cuales son:

o Maédulo 1: Generalidades Teoricas de los Sistemas Operativos; en donde se abordaran temas referentes a: Antecedentes y Evolucion de los Sistemas Operativos,
Caracteristicas y Funcionamiento basico.

o Mbéddulo 2: Instalacion y Actualizacion de Sistemas Operativos; en donde se presentan topicos como el Proceso de Instalacion y Carga y los procedimientos para
la Actualizacion del Sistema Operativo.

o Modulo 3: Configuracion de Sistemas Operativos; el cual hace énfasis en los procedimientos y técnicas administrativas utilizadas para configurar adecuadamente
los puntos vulnerables del sistema.

o Moédulo 4: Administracion de Sistemas Operativos; presenta topicos como: los procesos de administracion, organizacion del sistema, gestion de cuentas de usuario,
gestion de recursos y las técnicas y herramienta de respaldo de datos.

o Moédulo 5: Seguridad y Proteccion de los Sistemas Operativos; el cual contiene aspectos como la seguridad de los Sistemas Operativos, politicas de usuario,
administracion de contrasefias y administracion de firewall.

IV. COMPETENCIAS
1. COMPETENCIAS BASICAS:

e Demuestra sus capacidades de comprension, mediante la lectura de material digital e impreso.

e Demuestra sus capacidades para expresarse correcta y adecuadamente, de forma oral y escrita.

e Analiza contextos educativos de forma técnica y cientifica, presentados como situaciones problémicas de aprendizaje.
e Emplea sus conocimientos, en la resolucion de problemas educativos, sociales, empresariales y culturales.

e Capacidad para trabajar en equipo, de forma colaborativa, dindmica, creativa e innovadora.
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COMPETENCIAS GENERICAS:

Expresa compromiso académico y profesional con la utilizacion correcta de los Sistemas Operativos, para beneficio de la institucion a la cual brinda sus servicios.
Describe en espafiol y/o en inglés sus conocimientos sobre Sistemas Operativos.

Resuelve problemas asociados con la administracion y seguridad de Sistemas Operativos.

Se actualiza permanentemente sobre los avances y las nuevas caracteristicas y especificaciones técnicas de los Sistemas Operativos.

Desarrolla la capacidad critica, reflexiva y técnica, relativa a los Sistema Operativos, como herramientas tecnoldgicas e informaticas indispensables, en la
apropiacion de las tecnologias como competencia genérica de todo licenciado.

COMPETENCIAS ESPECIFICAS:

Reconoce los distintos paradigmas de desarrollo de los Sistemas Operativos y su vinculacion al mundo educativo y empresarial actual.

Sefiala las caracteristicas mas significativas y relevantes del funcionamiento de los Sistemas Operativos, de acuerdo a su evolucion y desarrollo dentro del entorno
informatico.

Explica el funcionamiento general y componentes principales del Sistema Operativo.

Organiza y Ejecuta los procedimientos para la instalacion y actualizacion de los diferentes Sistemas Operativos existentes y disponibles.

Configura los distintos los elementos, componentes y recursos del Sistema Operativo y Ejecuta los Procedimientos para Administrar Cuentas y Privilegios de los
Usuarios del Sistema Operativo.

Administra y Gestiona los recursos, cuentas y privilegios de usuarios en los Sistemas Operativos.

Valora la importancia de las politicas de seguridad y proteccion de la informacion y los recursos del Sistema Operativo.

Configura equipos de seguridad en el ambiente de usuario de los Sistemas Operativos.

Evaltia de acuerdo a sus Caracteristicas Técnicas, Funcionalidad, Compatibilidad y Seguridad, los distintos tipos de Sistemas Operativos de desarrollo libre y
propietarios existentes.

Atiende los estdndares internacionales y normativas legales existentes, vinculadas a la utilizacion de los Sistemas Operativos actuales.
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V. PROGRAMACION ANALITICA

MODULO No.1: Generalidades teéricas de los sistemas operativos.

DURACION (Horas): 15

COMPETENCIAS DEL MODULO:
Demuestra sus capacidades de comprension, mediante la lectura de material digital e impreso.

y adecuadamente, de forma oral y escrita.
Reconoce los distintos paradigmas de desarrollo de los Sistemas Operativos y su vinculacioén al mundo educativo y empresarial actual.

Explica el funcionamiento general y componentes principales del Sistema Operativo.
Senala las caracteristicas mas significativas y relevantes del funcionamiento de los SO, de acuerdo a su evolucion y desarrollo dentro del entorno informatico.

Demuestra sus capacidades para expresarse correcta

Teoricas: 6

Practicas: 0

Laboratorio: 9

Semanas: 3

Metodologia— . <z . . <z oo
. .g Vinculacion de la actividad|| Evaluacion (Diagndstica,
Semana Competencias Tema Subtemas Estrategias— .z . .
. . (Innovacion) Formativa, Sumativa)
Actividades
Diagnostica:
® Define e Interpreta el concepto de o i enbstico d
Sistema Operativo. Dlagnotstlco ¢
conceptos
’ Informaticos.
® Analiza los Antecedentes y
Evolucién Historica de los Sistemas Formativa:
Operativos Modernos.
L e ® Interrogatorios orales.
o Describe  las  Caracteristicas 1.1 Definicion e Interpretacion tedrica del &
Principales, el  Funcionamiento Generalidades concepto de Sistemas Operativos. Induccion, exposicion, Linea de tiempo digital sobre ®  Resolucion del
Semana Bésicp y los ' Componel}tes Teéricas de los 1.2 Antecedentes y Evolucion de los cor}\{e‘rsatorl'o académico, evoluméq de SO. Mlnl-proyecto Cuestionario.
1-3 Principales del Sistema Operativo. Sistemas Operativos Sistemas Operativos ana}hsls Fle ejemplg§, lectura cglaboratlvo: paradigmas con
guiada, investigacion. ejemplos actuales. Sumativa:
® Valoray Respeta la importancia la 1.3 garagterlstl'(:as basi principales.
filosofia de utilizacion de los Sistemas uncionamiento basico ® Taller
Operativos Modernos. (presentacion -
digital-
® Interpreta y Asocia los diversos diapositivas)
paradigmas asociados al desarrollo de L
. . Investigacion No.l (Antecedentes
los Sistemas Operativos. S .
P histéricos de los  Sistemas
Operativos).
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MODULO No.2: Instalacién y actualizacién de sistemas operativos.

DURACION (Horas): 15

COMPETENCIAS DEL MODULO:
Analiza contextos educativos de forma técnica y cientifica, presentados como situaciones problémicas de aprendizaje.
Describe en espafiol y/o en inglés sus conocimientos sobre Sistemas Operativos.
Se actualiza permanentemente sobre los avances y las nuevas caracteristicas y especificaciones técnicas de los Sistemas Operativos.

Organiza y Ejecuta los procedimientos para la instalacion y actualizacion de los diferentes Sistemas Operativos existentes y disponibles.

Teoricas: 6

Practicas: 0

Laboratorio: 9

Semanas: 3

Metodologia— . <z <z e
. . Vinculacion de la Evaluacion (Diagnéstica,
Semana Competencias Tema Subtemas Estrategias— . . < x . .
. . actividad (Innovacion) Formativa, Sumativa)
Actividades
: . Diagnostica:
e Analiza y Explica el ‘
Proceso de Instalacion y * Icr)lrtzgggatorlos
Actualizacion  de  los ’
Sistemas Operativos. e Comentarios de Experiencias
sobre la tematica.
e Relaciona y Ejecuta los . i
procedimientos para ormativa:
Instalar‘ el Slstema ., 2.1 P‘roceso de InsFalamon del Exposicion, analisis de ||{Instalacion simulada en ®  Taller (Situacion
Operativo en un equipo InStalE}CIOI.lY Sistema Operativo. casos, ejercicios méquina virtual problémica de
Semana informatico. actualizacion de . t" aprendizaje).
4-6 Sistemas 2.2 Carga del Sistema Operativo. practicos en . L o
) 0 . o ‘ laboratorio, trabajo Ejercicio de actualizacion|| Investicacion Grupal
e Interpreta y Maneja el || Operativos. Actualizaciones  del  Sistemaf|colaborativo. con parches de seguridad. & e
proceso de actua}izacién Operativo. Sumativa:
del Sistema Operativo.
® Plenaria de la Investigacion No.1
e Valora la importancia del (Antecedentes historicos de los
proceso de actualizacion y Sistemas Operativos).
seguridad del  Sistema ® Investigacion Grupal
Operativo. '
® Prueba Parcial.
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MODULO No.3: Configuracién de sistemas operativos.

DURACION (Horas): 15

COMPETENCIAS DEL MODULO:

e Emplea sus conocimientos, en la resolucion de

Tedricas: 6

Préacticas: 0

Laboratorio: 9

Semanas: 3

problemas educativos, sociales, empresariales y culturales.

e Expresa compromiso académico y profesional con la utilizacion correcta de los Sistemas Operativos, para beneficio de la institucion a la cual brinda sus servicios.
e Configura los distintos los elementos, componentes y recursos del Sistema Operativo.

Metodologia— . <z < . o
. . Vinculacion de la Evaluacion (Diagnéstica,
Semana Competencias Tema Subtemas Estrategias— . . < . .
. e actividad (Innovacion) Formativa, Sumativa)
Actividades
Diagnéstica:
e Comentarios de
Experiencias sobre la
Relaciona y Explica los tematica.
procedimientos y técnicas y
administrativas para evitar * Exploracion de
puntos vulnerables en el d’()m.IHIOS de conceptos
sistema. _ . técnicos.
3.1. Procedimientos y Técnicas Eroosicid isis Conﬁgrrqcmn de cuentas
. administrativas. xposicion, andlisis de ||y privilegios en Formativa:
Semana Interp;@ta' yt Ejecuta los | Configuracion . L casos, ejercicios laboratorio.
e pgoge .11:11enlos paril . De Sistemas 3.2 Adrpm1strac1on de cuentas practicos en e Talleres (configuracién
administrar fas cuentas ¢e Operativos de usuario. laboratorio, trabajo Simulacion de de los Sistemas

usuarios del sistema.

3.3. Restricciones y Privilegios||colaborativo. restricciones de Operativos).
. i usuarios..
e Identifica y  Resuelva de usuarios. .
problemas vinculados a las Sumativa:
restricciones y privilegios ol
de los usuarios del sistema e Prueba Parc'la
(configuracion de las
Cuentas y Privilegios).
e Investigacion Grupal.
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MODULO No.4: Administracion de sistemas operativos.

DURACION (Horas): 20 Tedricas: 8 Practicas: 0 Laboratorio: 12 Semanas: 4
COMPETENCIAS DEL MODULO:
e (apacidad para trabajar en equipo, de forma colaborativa, dindmica, creativa e innovadora.
e Resuelve problemas asociados con la administracion y seguridad de Sistemas Operativos.
e Administra las cuentas y privilegios de usuarios en los Sistemas Operativos.
Metodologia— Vinculacion de la < « .
. . . . Evaluacion (Diagnéstica,
Semana Competencias Tema Subtemas Estrategias— actividad . .
. . <z Formativa, Sumativa)
Actividades (Innovacion)

Reconoce y Valora la importancia Diagnéstica:

de la Administracion de las Cuentas e Comentarios de

y Privilegios dentro de los Sistemas Experiencias sobre la

Operativos. tematica

. e Exploracion de
Interpreta y Ejecuta los ..
. dominios de conceptos
Procedimientos para la 4.1 Procesos de administracion Acni
Organizacion del SO. ‘ ’ _ . . tecn{cos.
Simulacion de gestion|| Formativa:
4.2 Organizacion del sistema. ;
Relaciona y Utiliza la Gestion de Administracic 8 Exposicion, andlisis de dRe us‘iagloj' dat * ;l"alle;es .
- ministracion . . espaldo de datos en configuracion y
Semana Cuentas de usuarios y los Recursos, : 4.3 Gestion de cuentas de usuario. casos, talleres de T D

10-13 como aspectos claves en la de Slstc?mas administracion enFomo practico. organizacion del

Administracion del SO. Operativos. ’ Mini-proyecto de sistema).

e Analiza

Configura los Sistemas Operativos
atendiendo las  Técnicas 'y
Herramientas para el Respaldo de
Datos del Sistema.

y Resuelve problemas
relativos a la Administracion del
Sistema Operativo.

4.4 Gestion de recursos.

4.5 Técnicas y Herramienta de
respaldo de datos.

investigacion grupal.

organizacion de
recursos.

Investigacion Grupal.

Sumativa:

Presentacion en. plenaria
del trabajo de
investigacion grupal.
Prueba Parcial
(configuracion y
organizacion del
sistemas).
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MODULO No.5: Seguridad y proteccién de los sistemas operativos.

DURACION (Horas): 15

COMPETENCIAS DEL MODULO:

Tedricas: 6

Préacticas: 0

Laboratorio: 9

Semanas: 2

Desarrolla la capacidad critica, reflexiva y técnica, relativa a los Sistema Operativos, como herramientas tecnologicas e informaticas indispensables, en la apropiacion de las
tecnologias como competencia genérica de todo licenciado.
Evalua de acuerdo a sus Caracteristicas
Configura equipos de seguridad en el ambiente de usuario de los Sistemas Operativos.
Valora la importancia de las politicas de seguridad y proteccion de la informacion y los recursos del Sistema Operativo.
Atiende los estandares internacionales y normativas legales existentes, vinculadas a la utilizacion de los Sistemas Operativos actuales.

Técnicas, Funcionalidad, Compatibilidad y Seguridad, los distintos tipos de Sistemas Operativos de desarrollo libre y propietarios existentes.

Metodologia— Vinculacion de la Evaluacién (Diagnéstica
Semana Competencias Tema Subtemas Estrategias— actividad Formativa Suliativa) ’
Actividades (Innovacion) i
e Interpreta y Relaciona el concepto Diagnostica:
de Seguridad y Proteccion dentro de e Comentarios de
los Sistemas Operativos. Experiencias sobre la
. . . . . tematica.
e Evalia y Disefia Politicas de 5.1 Politicas de Seguridad aplicadas Confi on d
Seguridad aplicadas a los Sistemas a los Sistemas Operativos onfiguracion de .,
Operativos. P ' firewall y ° ljxpl.or.acu()in de
: . 5 ominios de conceptos
. . - ‘ 5.2 Seguridad de los Sistemas ||Conversatorio contrasenas. . P
e Identifica y Aplica las Politicas de Seguridad y . . . técnicos.
: . . ., Operativos. académico, analisis de
Semana seguridad para usuarios del sistema. || proteccion de los Debate sobre
14-15 Sistemas 5 3 Politicas d . casos, talle.r oS de normativas legales. Formativa:
e Administracion de Contrasefias i > POTItIcas de usuario. configuracion, Talleres (desarrollo de
Operativos..

para los usuarios del Sistema.

5.4 Administracion de contrasefias.

5.5 Configuracion

y

investigacion grupal..

Simulacion de
politicas de seguridad

politicas de seguridad).

e Aplica e Integra los Administracion de equipos de en aula. e Investigacion Grupal.
procedimientos para la seguridad.
Configuracion y Administracion Sumativa:
de los equipos de seguridad en
los Sistemas Operativos. e Presentacion en plenaria
del trabajo grupal.
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Metodologia— Vinculacion de la
Semana Competencias Tema Subtemas Estrategias— actividad
Actividades (Innovacion)

Evaluacion (Diagnéstica,
Formativa, Sumativa)

e Atiende e Interioriza los

Estandares y Normas Legales e Prueba Parcial
Internacionales y Nacionales (Configuracion y
vigentes en cuanto al uso de los Administracion de
Sistemas Operativos. equipos de seguridad).

VI. REFERENCIAS BIBLIOGRAFICAS
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de actividades
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Actividad de Innovacion
MODULO No. 1: Evolucion de la Informatica

Nombre de la actividad: Linea de tiempo y paradigmas de SO.
Objetivo: Integrar la teoria con la practica mediante herramientas digitales y analisis colaborativo.
Descripcion:
o Justificacion del Proyecto: Es necesario vincular el conocimiento historico con el funcionamiento
tecnologico actual.

e Objetivos: Desarrollar habilidades digitales y pensamiento critico sobre paradigmas.
o Estrategia de Contenido: Evolucion historica y funcionamiento basico.

o Metodologia: Investigacion y trabajo en equipo.

e Cronograma: Semanas 1-3.

Evaluacion: Diagnoéstica, formativa y sumativa.
Resultados: Linea de tiempo digital sobre la evolucion de los SO y mini-proyecto colaborativo sobre paradigmas
con ejemplos actuales.

Historia

La informatica tal y como se le conoce hoy dia, surgié araizde la ll
Guerra Mundial, en la década de los 40. No existia siquiera el
concepto de "Sistema Operative” los programadores interactuaban
directamente con el hardware programando en sistema binario.

Surge el concepto
de sistema
operativo.

Fue creadro el
primer 50 en 1956
para un ordenador
IBM 704

Revolucién en el
campo ya que
aparecen nuevos
conceptos y
aparece la base de
la gran mayoria de
los Sistemas
Operativos que

Boom en cuestion
de ordenadores
personales,
creandose el
lenguaje de
programacion Cr
para reescribir por
completo el cédigo

Surgiendo asi las
primeras interfaces
de usuario.
MNacieron sistemas
como MacOS, MS-
DOS, Windows

Aparece Linuxse se
uniria al proyecto
GNU, un sistema
operativo
completamente
libre, similar a » J
UNIX.




Actividad de Innovacion
MODULO No. 2: Normas Internacionales de la Tecnologia Computacional

Nombre de la actividad: Instalacion y actualizacion.
Objetivo: Ejecutar procedimientos técnicos de implementacion.
Descripcion:
o Justificacion del Proyecto: Garantizar la actualizacion efectiva de los sistemas.

e Objetivos: Manejar la carga y parches del sistema.
o Estrategia de Contenido: Procesos de instalacion y actualizacion.
e Metodologia: Practica guiada.

e Cronograma: Semanas 4-6.

Evaluacion: Diagnoéstica, formativa y sumativa.

Resultados: Instalacion simulada en maquina virtual y ejercicio de actualizacion con parches de seguridad.




] Actividad de Innovacion
MODULO No. 3: Uso y Aplicaciones de las Nuevas Tecnologias

Nombre de la actividad: Configuracion de sistemas operativos.
Objetivo: Administrar entornos de usuario con seguridad.
Descripcion:
o Justificacion del Proyecto: Optimizar el control de los recursos y usuarios.

e Objetivos: Mitigar puntos vulnerables mediante la configuracion.
o Estrategia de Contenido: Técnicas administrativas y restricciones.
e Metodologia: Practica de laboratorio.

e Cronograma: Semanas 7-9.

Evaluacion: Diagndstica, formativa y sumativa.

Resultados: Configuracion de cuentas y privilegios en laboratorio y simulacion de restricciones de usuarios
‘ \ ‘ ,




] Actividad de Innovacion
MODULO No. 4: Aplicaciones de la Robadtica

Nombre de la actividad: Administracion de sistemas operativos.
Objetivo: Gestionar integralmente los recursos del sistema.
Descripcion:
o Justificacion del Proyecto: Asegurar la organizacion eficiente y la disponibilidad de datos.

e Objetivos: Administrar eficazmente usuarios y recursos.

o Estrategia de Contenido: Procesos de administracion y respaldo.
e Metodologia: Taller practico.

e Cronograma: Semanas 10-13.

Evaluacion: Diagnoéstica, formativa y sumativa.
Resultados: Simulacion de gestion de usuarios, respaldo de datos en entorno practico y mini-proyecto de
organizacion de recursos.

CA D\




] Actividad de Innovacion
MODULO No. 5: Aplicaciones de 1a Robdtica

Nombre de la actividad: Seguridad y proteccion de los sistemas operativos.
Objetivo: Fortalecer la seguridad y cumplimiento normativo.
Descripcion:
o Justificacion del Proyecto: Aplicar estandares internacionales y politicas de proteccion.

e Objetivos: Blindar el sistema mediante configuraciones de seguridad.
o Estrategia de Contenido: Politicas de usuario y normativas legales.
e Metodologia: Debate y taller técnico.

e Cronograma: Semanas 14-15.

Evaluacion: Diagndstica, formativa y sumativa.
Resultados: Configuracion de firewall y contrasefias, debate sobre normativas legales y simulacion de politicas
de seguridad en aula.




