UNIVERSIDAD DE PANAMA )
FACULTAD DE INFORMATICA ELECTRONICA Y COMUNICACION LICENCIATURA EN INFORMATICA PARA LA GESTION EDUCATIVA Y EMPRESARIAL

PROGRAMA ANALITICO DE ASIGNATURA

I. DATOS GENERALES
DENOMINACION DE LA ASIGNATURA: Evaluacién y Administracién de Riesgo Tecnolégico

Abreviatura: INF101 Codigo: 99999 Semestre: I Semestre — I Afio Créditos: 3 Horas Totales: 64 (Teodricas: 2, Practicas: 2)

PROFESORA MARIBEL ELENA MORALES DE CASAS
I1. JUSTIFICACION

En la era de la transformacion digital, las organizaciones dependen criticamente de sus activos de informacion y sistemas tecnologicos. Esta dependencia conlleva la exposicion a
amenazas emergentes que pueden comprometer la continuidad del negocio y la integridad institucional. Por tanto, es imperativo formar profesionales capaces de implementar métodos
sistematicos para analizar y mitigar riesgos derivados del uso de las TICs. Esta asignatura justifica su pertinencia al dotar al estudiante de las competencias necesarias para valorar el
impacto y la probabilidad de incidentes tecnoldgicos, permitiendo la toma de decisiones estratégicas basadas en estandares internacionales para la proteccion de activos materiales y

tangibles en los sectores educativo y empresarial.

III. DESCRIPCION

La asignatura Evaluacion y Administracién de Riesgo Tecnoldgico es una materia orientada a reconocer y evaluar los diferentes origenes del Riesgo Tecnoldgico en una organizacion.
Busca desarrollar el entendimiento de la Administracion, ya sea publica o privada, desde la perspectiva del Riesgo, de forma de aprender a expresar valor material y tangible a todos
los Activos de Informacion. En esta asignatura se involucra al estudiante con los avances tecnologicos del momento a fin de garantizar la renovacion continua de los conocimientos,
ademas se tratan los estdndares internacionales de seguridad y gestion.
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COMPETENCIAS

1.

BASICAS:

Domina los conceptos basicos y las nuevas aplicaciones practicas de las nuevas tecnologias de la informacion y
comunicacion.

Enfrenta con disposicion positiva los cambios en las diferentes actividades humanas producto de la evolucion de las TICs
Utiliza acciones sistematicas preparatorias para incorporar los avances tecnologicos en beneficio personal, social y
laboral.

GENERICAS:

Reconoce el valor de los demds y se valora a si mismo, abordando conjuntamente problemas y retos atendiendo a los
objetivos perseguidos

Desarrolla y demuestra capacidad para buscar, analizar y procesar informacion valida y confiable con apoyo de los
continuos avances de las TICs.

Demuestra habilidad en la adquisicion de estrategias generales que le facilitan aplicar los conocimientos de las TICs en
nuevas situaciones del entorno

ESPECIFICAS:

Valora la importancia de normas y estandares internacionales en el disefo, desarrollo y uso de las aplicaciones de
la Tecnologia Computacional y su vinculacion al area educativa y empresarial.

Evalua de acuerdo con sus caracteristicas, funcionalidad, utilidades y requerimientos, las distintas aplicaciones Web 2.0
y su introduccion en la gestion educativa y empresarial.

Disefia proyectos de robdtica para presentar soluciones reales a situaciones comunes, tomando en cuenta los recursos
disponibles.

Avances Tecnologicos LIGEE Pagina 2 de 12



IV. PROGRAMACION ANALITICA

MODULO No 1: Evolucién y Fundamentos

DURACION (Horas) TOTALES: 12 | Tedricas: 6 | Practicas: 6 | Laboratorio: 0 | Semanas: 3

COMPETENCIAS DEL MODULO:

¢ Domina los conceptos basicos de riesgos y reconoce los activos criticos de informacion.

Metodologia— . <z . . <z o
. .g Vinculacion de la actividad|| Evaluacion (Diagndstica,
Semana Competencias Tema Subtemas Estrategias— .z . .
Actividades (Innovacion) Formativa, Sumativa)
Semana ® Identifica activos y amenazas. Introduccion al 1.1 Activos de Tecnologa Dialogo simultaneo y lluvia
. 1.2. Amenazas . Diagnostica:
1 Riesgo o de ideas. g :
1.3. Vulnerabilidades. e  Dinémica conceptual
Semana ® Diferencia tipos de riesgos. Tipologia de Riesgos 1.4.Riesgo Inherente Discusion dirigida sobre Uso de mapas mentales Formativa:
2 1.5.Riesgo Residual. casos reales. digitales. e Interrogatorios orales
— Sumativa:
® Estructura datos de control. 1.6.Probabilidad sctico: i
Serr31ana Matriz de Riesgo  ||1.7.Impacto ;fnagtlﬁrzpifla:gfgio Creacién de * Informe del Taller

1.8.Salvaguardas.
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MODULO No 2: Metodologias, Normas y Estandares.
DURACION (Horas) TOTALES: 20 | Teéricas: 10 | Practicas: 10 | Laboratorio: 0 | Semanas: 5

COMPETENCIAS DEL MODULO:
e Valora y aplica estandares internacionales en la gestion de tecnologia.

Metodologia— . <z . . < o
. s Vinculacion de la actividad|| Evaluacion (Diagndstica,
Semana Competencias Tema Subtemas Estrategias— < x . .
. . (Innovacion) Formativa, Sumativa)
Actividades
Semana ® Analiza el estindar ISO. Normativa ISO 2.1. ISO 27005: Gestion de seguridad. Exp OSICIon c.locente y Diagnostica:
4-5 lectura dirigida. .
® Dinamica conceptual
Semana ® Aplica métodos pliblicos. MAGERIT y , Estudio de casos de la o . Formativa:
6-7 OCTAVE 2.2. Metodologia MAGERIT v3 y Octave. administracion pablica. Cuadros sindpticos comparativos e Foro de discusién
e FEvaltari d i Analisis comparativo de Sumativa:
valua riesgos de negocio. . .
Semana 8 g g Framework Risk IT || 2.3. Enfoque de ISACA sobre el riesgo IT metodologias. e Informe del Taller
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Médulo 3: Proceso del Analisis del Riesgo Tecnologico.

DURACION (Horas) TOTALES: 20 | Teéricas: 10 | Practicas: 10 | Laboratorio: 0 | Semanas: 5

COMPETENCIAS DEL MODULO:
¢ . Ejecuta sistematicamente el proceso de evaluacion y tratamiento del riesgo.

Metodologia— . <z . . < o
. s Vinculacion de la actividad|| Evaluacion (Diagndstica,
Semana Competencias Tema Subtemas Estrategias— < x . .
. . (Innovacion) Formativa, Sumativa)
Actividades
Semana e Ejecuta identificacion. Valuacion de 3.1.Identificacion de amenazas Direccién de practicas en Diaenéstica:
9-10 Riesgos 3.2. Debilidades. sitio. raghoshiea:
® Dinamica conceptual
Semana ® Disefa respuestas. Tratamiento del  ||3.3.Contramedidas Taller de disefio de - Formativa:
. ., Dashboards de cumplimiento.
11-12 Riesgo 3.4.Planes de Accion. controles. ®  Avances del Proyecto
. ., . : . ., . Sumativa:
Semana ® Monitorea resultados. Evaluacion del  ||3.5.Riesgos residuales Simulacién de auditoria
T . . Informe del Taller
13 Control 3_6_Segu1mlent0. basica.
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MODULO No 4: Aplicaciones y Nuevas Tecnologias.

DURACION (Horas) TOTALES: 12 | Teéricas: 6 | Practicas: 6 | Laboratorio: 0 | Semanas: 3

COMPETENCIAS DEL MODULO:
¢ Propone soluciones de seguridad integrando robotica y herramientas Web 2.0.

Metodologia— . »» . . s NI
. .g Vinculacion de la actividad|| Evaluacion (Diagndstica,
Semana Competencias Tema Subtemas Estrategias— < . .
. . (Innovacion) Formativa, Sumativa)
Actividades

isefi scni . . 1. i jctico: i Diagnéstica:

Semana e Disefia proyectos técnicos. Robética Aplicada 4.1 ’ Segurldad en proyectos de Proyecto préctico: Solucion iagnéstica
14 robotica. real. ® Dinamica conceptual

, . . Formativa:

e Evalua herramientas web. . ) Analisis de blogs y redes. e A del
Semana Tecnologias Web 4.2. Gestion de riesgos en entornos ||Debates sobre vances del Proyecto
15 2.0 colaborativos. ciberseguridad actual. Sumativa:
® Examen Final
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V. BIBLIOGRAFIA
® Agencia de la Union Europea para la Ciberseguridad (ENISA). https://www.enisa.europa.eu/
e Instituto Nacional de Ciberseguridad (INCIBE). Glosario de términos de ciberseguridad.
e Organizacion Internacional para la Estandarizacion (ISO). ISO/IEC 27005.
e Ministerio de la Presidencia (Espafia). MAGERIT — Metodologia de Analisis y Gestion de
Riesgos.
e [SACA. The Risk IT Framework.
® https://www.enisa.europa.eu/
® https://www.incibe.es/
e https://www.incibe.es/protege-tu-empresa/guias/glosario-terminos-ciberseguridad- gua-aproximacion-el-empresario
e https://www.iso.org/standard/75281.html
e https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-
metodo/file.html
® https://www.isaca.org/Knowledge- Center/Research/ResearchDeliverables/Pages/The-Risk-1T-

Framework.aspx
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Actividad de Innovacion
MODULO No. 1: Evolucion de la Informatica

Nombre de la actividad: Uso de mapas mentales digitales.
Objetivo: Identifica activos y amenazas.

Descripcion: Abordar la introduccion al riesgo, reconociendo especificamente los activos de tecnologia,
las amenazas y las vulnerabilidades.

Justificacion del Proyecto: Es imperativo formar profesionales capaces de implementar métodos
sistematicos para analizar y mitigar riesgos derivados del uso de las TICs, protegiendo asi los activos de
informacion ante amenazas emergentes.

Objetivos: Domina los conceptos basicos de riesgos y reconoce los activos criticos de informacion.

Estrategia de Contenido: Introduccion al riesgo mediante el estudio de activos de tecnologia, amenazas
y vulnerabilidades.

Metodologia: Didlogo simultaneo y lluvia de ideas.
Cronograma: Semana 1.

Evaluacion: Diagnoéstica (Dinamica conceptual), Formativa (Interrogatorios orales) y Sumativa
(Informe del Taller).

Resultados: Uso de mapas mentales digitales.
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] Actividad de Innovacion
MODULO No. 2: Metodologias, Normas y Estandares

e Nombre de la actividad: Elaboracion de cuadros sindpticos comparativos.
e Objetivo: Analiza el estandar ISO.

e Descripcion: Estudio de la normativa ISO 27005 para la gestion de seguridad mediante lectura dirigida y
exposicion docente.

o Justificacion del Proyecto: Valora la importancia de normas y estandares internacionales en el disefio,
desarrollo y uso de las aplicaciones de la Tecnologia Computacional.

o Objetivos: Valora y aplica estandares internacionales en la gestion de tecnologia.

o Estrategia de Contenido: Normativa ISO y metodologias de gestion de riesgos (MAGERIT vy
OCTAVE).

e Metodologia: Exposicion docente, lectura dirigida y analisis comparativo de metodologias.
e Cronograma: Semanas 4 a 8.

o Evaluacion: Diagnostica (Dinamica conceptual), Formativa (Foro de discusion) y Sumativa (Informe del
Taller).

e Resultados: Cuadros sindpticos comparativos.

CUADRO SINOPTICO COMPARATIVO: NORMATIVA ISO 27005 Y METODOLOGIAS DE GESTION DE RIESGOS
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] Actividad de Innovacion
MODULO No. 3: Proceso del Analisis del Riesgo Tecnoldgico

Nombre de la actividad: Desarrollo de Dashboards de cumplimiento.
Objetivo: Ejecuta la identificacion y tratamiento del riesgo.

Descripcion: Aplicacion practica en sitio para la identificacion de amenazas, debilidades y el disefio de
planes de accion y contramedidas.

Justificacion del Proyecto: Ejecuta sistematicamente el proceso de evaluacion y tratamiento del riesgo
para garantizar la continuidad del negocio.

Objetivos: Ejecuta sistematicamente el proceso de evaluacion y tratamiento del riesgo.

Estrategia de Contenido: Valuacion de riesgos, disefio de controles y simulacion de auditoria basica.
Metodologia: Direccion de practicas en sitio, taller de disefio de controles y simulacion de auditoria.
Cronograma: Semanas 9 a 13.

Evaluacién: Diagnostica (Dinamica conceptual), Formativa (Avances del Proyecto) y Sumativa (Informe
del Taller).

Resultados: Dashboards de cumplimiento.
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] Actividad de Innovacion
MODULO No. 4: Aplicaciones y Nuevas Tecnologias

Nombre de la actividad: Analisis de blogs y redes.
Objetivo: Disefia proyectos técnicos y evaltia herramientas web.

Descripcion: Desarrollo de un proyecto practico de robotica con soluciones reales y debates sobre
ciberseguridad en entornos colaborativos.

Justificacion del Proyecto: Propone soluciones de seguridad integrando robdtica y herramientas
Web 2.0 en la gestion educativa y empresarial.

Objetivos: Propone soluciones de seguridad integrando robdtica y herramientas Web 2.0.

Estrategia de Contenido: Seguridad en proyectos de roboética y gestion de riesgos en entornos
colaborativos (Web 2.0).

Metodologia: Proyecto practico y debates sobre ciberseguridad actual.
Cronograma: Semanas 14 y 15.

Evaluacion: Diagndstica (Dindmica conceptual), Formativa (Avances del Proyecto) y Sumativa (Examen
Final).

Resultados: Analisis de blogs y redes.
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