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Contenido de la Programacion

Justificacion

La asignatura de Evaluacion y Auditoria de Sistemas se ofrece como materia fundamental del plan de estudios de la
Licenciatura en Informatica para la Gestién Educativa y Empresarial. Siendo la Evaluacién y Auditoria de Sistemas,
parte principal y esencial en el proceso Administrativo e Informatico, que llevan a cabo las organizaciones en la
actualidad y sobre todo dentro de sus sistemas computacionales. Su estudio, analisis y comprension, resultan de vital
importancia en la formacion del especialista y profesional de las Ciencias Computacionales. En consecuencia, esta
asignatura contribuye al logro de las competencias requeridas del Licenciado en Informatica para la Gestién Educativa
y Empresarial.

Por lo anterior, resulta de mucha importancia, que el estudiante universitario, adquiera el conjunto de habilidades,
destrezas y las competencias necesarias, referentes al Proceso de Auditoria de los Sistemas Informaticos, Redes de
Computadoras, Bases de Datos y demas recursos Informaticos de la organizacion, pero sobre todo, de la Auditoria en
las distintas areas de la empresa, tales como: La Auditoria de los Centros de Computo, Auditoria del Hardware y
Software, Auditoria de los Sistemas en uso y desarrollo, Auditoria de la Seguridad, Auditoria de las Base de Datos,
Auditoria de las Redes de Computadoras y Equipos de Comunicaciones y la Auditoria del Recurso Humano, entre otras.

Descripcion

En esta asignatura, se tratan los conceptos, metodologias, técnicas, estrategias y procedimientos, para realizar la
Evaluacion y Auditoria de Sistemas dentro del entorno Informatico. Se considera el Control Interno Informatico, sus
caracteristicas principales, aspectos de importancia y funcionalidades técnicas y su vinculacién en la organizacion. De
igual forma, se tratan tépicos académicos referentes al Analisis de Riesgos, la Medicién de Impacto y el Desarrollo de
Planes de Contingencia. Al finalizar el curso los/las estudiantes quedan capacitados para implementar procedimientos
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y desarrollar acciones administrativas e informaticas en miras a minimizar, proteger y salvaguardar los activos y
bienes de la organizacion. La Evaluacién y Auditoria de Sistemas Informaticos, cobra vital importancia, dado que las
empresas y/o organizaciones, implementan y desarrollan sistemas en su entorno de trabajo, con el firme objetivo de
ahorrar tiempo en sus procesos, ahorrar dinero y sobre todo administrar y mantener su informacién, como activo
principal de la empresa. Es por ello, que ha demostrado que la implementacion de controles administrativos e
informaticos sobre lo interno de la organizacion juega un papel de mucha trascendencia en la actualidad, por los
diversos riesgos e intrusiones que sufren a cada instante empresas, organizaciones publicas, privadas y educativas.

Objetivos Generales y competencias

Proporcionar los conocimientos basicos acerca de la Evaluacién y Auditoria de Sistemas dentro de las empresas.
Estimar los requerimientos para poder realizar Auditorias de Sistemas, de acuerdo con normas, estandares y
procedimientos establecidos

Evaluar el Control Interno con relacién a los sistemas de Informacion de una empresa.

Proveer los valores y cualidades profesionales que debe reunir un Auditor de Sistemas iddneo.

COMPETENCIAS

1. BASICAS:

Demuestra sus capacidades de comprension, mediante la lectura de material digital.

Demuestra sus capacidades para expresarse correcta y adecuadamente, de forma oral y escrita.

Aplica las mejores practicas, principios, valores y normas éticas y morales en el desarrollo de sus actividades
educativas.

Analiza contextos educativos de forma humanistica, técnica y cientifica.

Emplea sus conocimientos, en la resolucion de problemas educativos, sociales, empresariales y culturales.
Trabaja en equipo, de forma colaborativa, dindamica, creativa, responsable e innovadora.

Dispone de criterios para evaluar la fiabilidad de la informacién que se encuentra o se le ofrece.
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2. GENERICAS:

e Demuestra compromiso Etico-Moral, Académico y Profesional con la aplicacién correcta de los
Procedimientos y Metodologias aplicadas al Proceso de Evaluacion y Auditoria de Sistemas
Informaticos.

e Desarrolla la capacidad oral y escrita, en la formulacién y redaccion de los informes y dictdimenes de
Auditoria realizados en la empresa o institucién a la cual brinda sus servicios o realiza su practica
profesional.

e Demuestra capacidad para formular, gestionar y desarrollar proyectos de Auditoria, dentro de la
empresa y entorno informatico.

e Demuestra capacidad para analizar, actuar y ejecutar acciones preventivas y correctivas detectadas en
el Proceso de Analisis de Riesgo en la organizacion.

e Desarrolla la capacidad critica, reflexiva y técnica, relativa al Proceso de Evaluacion y Auditoria de
Sistemas Informaticos, como exigencia académica y profesional de todo Licenciado en Informatica.

e Comprende la responsabilidad profesional, social y el compromiso ciudadano, de velar por todos los
recursos informaticos, bienes y activos importantes de la organizacion, a través de la implementacion
de Controles Internos a nivel Administrativo e Informatico.
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3. ESPECIFICAS:

Analiza la Evolucion y Antecedentes Histéricos de la Auditoria y su vinculaciéon con los Sistemas
Informaticos.

Define correctamente los conceptos de: Auditoria, Auditoria de Sistemas, Control Interno, Control
Interno Informatico, Riesgos y Planes de Contingencia, entre otros.

Aplica los Procedimientos y Metodologias al Proceso de Auditoria de Sistemas Informaticos.

Explica los Procedimientos para ejecutar los Controles Internos a nivel Informatico.

Reconoce los distintos tipos de riesgos vinculados a los sistemas computacionales.

Desarrolla las acciones preventivas y correctivas detectas en el andlisis de riesgo, sustentadas a través
de la medicién del impacto.

Describe de forma escrita los resultados y conclusiones encontradas en el Proceso de Evaluacion y
Auditoria de Sistemas y los presenta a través de un informe y dictamen de auditoria profesional.
Elabora Planes de Contingencia (Antes - Durante - Después), para cada una de las situaciones detectas
en el Proceso de Evaluacion y Auditoria de Sistemas.
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Contenidos

Por todo lo anterior expuesto, esta asignatura, contempla cuatro ndcleos tematicos a desarrollar, los cuales son:

Mddulo 1: El Proceso de Evaluacion y Auditoria de Sistemas en donde se abordaran temas referentes a:
Antecedentes y Evolucién Historica de la Auditoria
Conceptos y Definiciones basicas

Clasificacion de los Tipos de Auditoria

los Objetivos Generales de la Auditoria

Marco Esquematico de la Auditoria de Sistemas

Normas Etico Morales que regulan la actuacion del Auditor de Sistemas.

Maddulo 2: Control Interno Informatico en donde se presentan tépicos como:
Control Interno
Control Interno Informatico
Metodologias para realizar Auditorias de Sistemas
Papeles de trabajo de la Auditoria
Informes y Dictamen
Instrumentos de recopilacion de informacion aplicables a la Auditoria de Sistemas.

Mddulo 3: Analisis de Riesgos y Medicion de Impacto el cual hace énfasis en:
Definicion de Riesgos
Clasificacion de los Riesgos
Metodologias para la Identificacion de Riesgos
Administracién de Riesgos
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Técnicas para la Medicidon de Impacto de Riesgos
Métricas para la Medicién de Impacto de Riesgos.

Mddulo 4: Planes de Contingencia presenta topicos como:
Definicién conceptual
Objetivos
Funciones
Elaboracidn y Desarrollo de Planes de Contingencia.

II. Contenido de la Planificacion Curricular

Unidad 1: El Proceso de Evaluacion y Auditoria de Sistemas

DURACION (Horas) TOTALES: 14  Tedricas: 7 Practicas:7 Laboratorio: 0

e Antecedentes y Evolucidon Historica de la Auditoria.

Conceptos y Definiciones basicas.

Importancia de la Auditoria en las Organizaciones.

Clasificacion de los Tipos de Auditoria.

Objetivos Generales de la Auditoria.

Marco Esquematico de la Auditoria de Sistemas.

e Normas Etico-Morales que regulan la actuacion del Auditor de Sistemas.

Unidad 2: Control Interno Informatico

DURACION (Horas) TOTALES: 18  Tedricas: 9 Practicas:9 Laboratorio: 0

e Control Interno.

Control Interno Informatico.

Metodologias para realizar Auditorias de Sistemas.

Papeles de trabajo de la Auditoria.

Informes y Dictamen.

Instrumentos de recopilacién de informacidn aplicables a la Auditoria de Sistemas.
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Unidad 3: Analisis de Riesgos y Medicion de Impacto

DURACION (Horas) TOTALES: 16 Tedricas:8 Practicas:8 Laboratorio: 0

e Definicién de Riesgos

Clasificacién de los riesgos.

Metodologias para la Identificacion de Riesgo
Administracion de Riesgos.

Técnicas para la Medicién de Impacto de Riesgos.
e Métricas para la Medicién de Impacto de Riesgos.

Unidad 4: Planes de Contingencia

DURACION (Horas) TOTALES: 16 Tedricas: 8 Practicas:8 Laboratorio: 0

e Definicidn conceptual.

e Objetivos.

e Funciones.

e Elaboracion y Desarrollo de Planes de Contingencia.
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Cronograma de las Actividades

DURACION

P CONTENIDO MODULOS EN HORAS
1 Se analiza la Evolucidon y Antecedentes Histéricos de la 14

Auditoria y su vinculacién con los Sistemas Informaticos.

Desarrolla las definiciones de los conceptos de: Auditoria,

Auditoria de Sistemas, Control Interno, Control Interno

Informatico, Riesgos y Planes de Contingencia, entre otros. L
2 Discusién sobre: éQué importancia se le puede denotar a los 18

Controles Internos en una empresa?

Tema de desarrollo: Investigar y desarrolla los Controles
Internos Informaticos, para la empresa XYX dedicada al
disefio de paginas web.

Auditoria de Sistemas. Elabora documento donde: Valora la
importancia de la evaluacion y aplicacion de la auditoria de
sistemas aplicando un estandar.

Practica: como auditor en la Auditoria de Sistemas

3 Discusion sobre: Importancia de las auditorias en sistemas 16
VS SU proceso

Tema de desarrollo: Investigar y desarrolla un proceso de
Auditoria de Sistemas. Elabora documento donde: Valora la
importancia de la evaluacion y aplicacion de la auditoria de
sistemas aplicando un estandar.

Practica: como auditor en la Auditoria de Sistemas 3
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Consulta y debate: Desarrolla las acciones preventivas y
correctivas detectadas en el analisis de riesgo

Desarrolla y Elabora: “Experiencias con la aplicacién de la
Evaluacion y

Elabora Planes de Contingencia (Antes — Durante -
Después), para cada una de las situaciones detectas en el
Proceso de Evaluacion y Auditoria de Sistemas

4

Total de horas

64

Prueba escrita I(Unidad 1y 2) lunes 4 de mayo

Prueba escrita II(Unidad 3y 4) lunes 15 junio
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Metodologia y recursos

El curso de Evaluacién y Auditoria de Sistemas sera desarrollado a través de experiencias de aprendizajes individuales
y grupales durante todo el semestre académico. Se aplicaran técnicas y estrategias dindmicas, colaborativas y
cooperativas, que faciliten el analisis I6gico y comprension vinculadas al Proceso de Evaluacién y Auditoria de Sistemas,
Control Interno Informatico, Anadlisis de Riesgo y Mediciéon de Impacto y a la Elaboracién y Desarrollo de Planes de
Contingencia.

Por lo anterior, se buscara aplicar y/o vincular los nuevos conocimientos adquiridos, con los requerimientos técnicos
y profesionales, que exigen la sociedad y el mundo laboral actual. Todo esto, sera acompafado por evaluaciones
procesuales de caracter diagndsticas, formativas y evaluaciones terminales de cada moddulo propuesto, con
intencionalidad sumativa.

Los principios de horizontalidad, participacion y flexibilidad seran atendidos durante todo el proceso de desarrollo y
evaluacion del curso.

La metodologia general utilizada para la ejecucidon del curso consistira en el Método Expositivo y Demostrativo; que
sera desarrollado por el facilitador del curso.

Se desarrollaran exposiciones y conversatorios académicos, acompanadas de trabajos individuales y grupales, lecturas
complementarias y practicas, talleres y laboratorios en general.
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Evaluacion

Criterios de evaluacion:

Esta serie de criterios cuentan con un peso en porcentaje dentro del seguimiento cuantitativo para el resultado de
evaluacion de alumno para un total de 100% en la calificacién final, de acuerdo con los siguientes porcentajes:

Actividad Porcentaje

Practicas / Talleres / laboratorios / investigaciones / 25%
presentaciones/ tareas - individual vs grupal

Asistencia 5%

Pruebas parciales(2 a 3) 35%
Prueba Semestral 35%
TOTAL 100%
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